AASZC Galamb Jozsef Mez6gazdasagi Technikum és Szakképzé Iskola
informatikai kockazatelemzési matrixa és intézkedési terve

1. BEVEZETES
1.1. A kockazatelemzés alapja, tirgya, célja, készitdje

A kockézatelemzés a mindsitett adat védelmének hatdsagi feliigyeletét és a mindsitett
adatok kezelésének hatosagi engedélyezését ellatdo Nemzeti Biztonsagi Feliigyelet altal kiadott
irinymutatas alapjan késziilt, célja az AASzC Galamb Jézsef Mezbgazdasagi Technikum és
Szakképz6 Iskola intézménynél telepitett, minésitett adatot feldolgozo rendszerre vonatkozé
kockazatok azonositésa és azok kezelésére vonatkozo intézkedések vizsgilata. Az elemzést a
rendszerhez kijelolt rendszer-biztonsagi feliigyelettel megbizott rendszergazda készitette.

1.2. Rendszerszintii attekintés

Az intézmény sajat lizemeltetést rendszert is alkalmaz, a szakmai rendszerek kdzpontilag
biztositottak, HTTPS protokoll alkalmazésa mellet bongészében elérhetd alkalmazasok,
illetve a pénziigy részleg adatfeldolgozo alkalmazasa RDP protokoll alkalmaziasa mellett

tavoli asztalon keresztiil elérhet. A KIRA rendszer Java segédprogram segitségével érhet el
1d. 1. tabla

Rendeltetésiik: a szervezet feladatainak végrehajtasdhoz kapcsolodd mindsitett adatok
feldolgozasanak biztositasa.

Adatkor és mindsités: nemzeti ,, Titkos!”.

Elhelyezése: 6900 Mako6 Szép u.2-4.

Szolgaltatasai: oktatdsi adatok feldolgozésa, iratfeldolgozas, pénziigyi, munkaiigyi
adatok feldolgozésa.

Uzemel}eték: HC Delta Kft., Herman Ott6 Intézet Nonprofit Kft., eKreta Informatikai
Zrt., Magyar Allamkincstar

Biztonsagi lizemmod: a rendszerhez hozzaférd személyek mindegyike rendelkezik
legalabb alapfokt informatikai képesitéssel, de mindenki csak a sajat munkahoz sziikséges
mindsitett adatokhoz férhet hozza.

Rendszer neve lizemeltetés elérés
1. | eKreta kozponti HTTPS
2. | Poszeidon iktatorendszer | kdzponti HTTPS
3. | EOS Ugyviteli Rendszer | kdzponti RDP
4. | helyi adatok, helyi SMB
dokumentumok
5. | intézményi honlap helyi HTTP
6. | KIRA Kozpontositott kozponti Java
[lletmény szamfejtési
Rendszer
7. | EnPostam kozponti HTTPS
8. | Huntéka integralt kézponti Java
konyvtari rendszer
9. | Kello kozponti HTTPS




2. ARENDSZER VEDENDO ELEMEINEK MEGHATAROZASA
2.1. A rendszer elemeinek azonositasa
2.1.1. A kezelt adatok és azok értékelése

A rendszeren a szervezetnél készitett min6sitett dokumentumok késziilnek, illetve més
szervezetektol kapott adathordozok feldolgozasat biztositja legfeljebb ,,Titkos!” mindsitési
szintig. Az adatok kiemelt jelent6séggel birnak a szervezet alapfeladatainak ellatdsa soran,
ezért védelmiik kiil6ndsen fontos.

2.1.2.Eszkozok azonositasa és értékelése

A rendszert az asztali szamitogépek, a kapcsolodd periféridk, nyomtatd, alkotja, a
telepitett operdcids rendszerekkel és a felhasznaléi programokkal, tovabba kozponti
szolgéltatasként nyuGjtott alkalmazasokkal, valamint a kiadott adathordozékkal. A
konfiguracié helyi szervert, valamint rejtjelzé eszkdzoket nem tartalmaz.

A mindsitett adatalloméanyokkal t6rténé munkavégzés (kidolgozas, modositas, 0j f4jl
létrehozasa) a megfeleld kiilsé adathordozdkon engedélyezett. A mindsitett adathordozdk
kisér6lapjainak kit6ltéséért a felhaszndlo a felel6s, a titkos iigykezeld iranyitdsa, és
ellendrzése mellett.

Ezen kiviil kiils6 adathordozé csak indokolt esetben csatlakoztathaté a rendszerhez
(biztonsagi mentés végrehajtasa, virusdefinicios adatbazis frissitésének a kivételével).

A mindsitett adathordozé eszkozok nyilvantartasba vétele el6tt a Rendszergazda
meggy6z0dik annak virusmentességérol.

A munkadllomds merevlemezes hattértaroloja kiveheto.

2.1.3.Kiils6 kapcsolatot biztosito elemek, atviteli utak

A rendszer kiilsé kapcsolatai rejtjelz6é eszk6z alkalmazésaval biztositottak. A haldzati
kabelek a rejtjelzo eszkozig ellendrzott teriileten futnak, végig nyomon kovethetdek

Erintett személyek

Az tlzemeltetésben és biztonsagi feliigyeletben résztvevd személyeket a szervezet
vezetdje hivatalosan kijelolte a feladat ellatasra, ezzel kapcsolatos tevékenységiiket a
munkakori leirdasok tartalmazzak.

A rendszer felhasznal6irél a szervezet vezetje dont. A felhasznalok a telepitett
szoftverek futtatdsara, mindsitett adat feldolgozasara (olvasés) és dokumentumok készitésére,
valamint adatmentésre, és biztonsagi masolatok készitésére illetve a nyomtaté hasznalatara
jogosultak. Ha a rendszerrel kapcsolatos barmilyen miikodési rendellenességet tapasztalnak,
akkor kotelesek a rendszerbiztonsagi feliigyel6t/rendszergazdat értesiteni. A hibaelharitas
elvégzésére a rendszergazda jogosult.

A munkadllomés felhaszndléi sajat felhasznaléi névvel és jelszéval tudnak
bejelentkezni, amelyet az elsé bejelentkezés alkalmaval a Rendszergazda széban kozol. Az
elsé bejelentkezést kovetéen a felhasznald kételes a jelszavat megvaltoztatni, amelyre a
rendszer kiilon fel is hivja a figyelmét, A jelszot barmilyen més adathordozon rogziteni tilos. A
jelszavat minden felhasznalé koteles megjegyezni €s gondoskodni arrdl, hogy mas személy
részére ne valjon hozzaférhetdvé.

A rendszer miikodésében az alabbi személyek rendelkeznek a jelolt jogosultsagokkal:
[a tablazat valtoztathatd, tordlni kell, ami nem sziikséges, pl. rejtjelfeliigyeld]



Beosztas Jogosultsag

1 Biztonsagi vezetd (Intézményvezetd) ellendrzési

2 Biztonsagi vezetd helyettes (Intézményvezetd ellendrzési

helyettes)
3 Rendszerbiztonsagi felel6s (Rendszergazda) ellendrzési, felhasznaloi,
adminisztratori
4 | Felhasznalok felhasznal6i
5 Titkéarsag felhasznal6i

2.2. A rendszer elemeinek értékelése

A 2.1 pontban felsorolt elemek tablazatos felsorolédsa €s értékelése annak alapjan, hogy
milyen kockéazatot jelent a mindsitett adatok feldolgozédsara. (1-10-es skalan, a
legkockazatosabb 10-es). [kiegészithetd és a nem sziikséges rész térolhetd]

Elsédleges vagyontargy Ertékelés

1 Informacio 8
2 Masodlagos vagyontargy

3 | Hardver munkadllomés 3
4 halézati eszkdzok 1
5 adathordozok 6
6 | Szoftver operaciods rendszer 4
7 felhasznélo6i programok 4
8 adatbazisok 5
9 | Személyzet Biztonségi vezetd 4
10 Rendszergazda 4
11 felhasznalok 6
12 Titkos tigykezel6k 4




3. AFENYEGETETTSEG

3.1. A fenyegetettség felmérése:

A fenyegetettség megallapitasa a fenyegetések felmérésén (fenyegetés lista, és az ezen
kiviili fenyegetések azonositasa) és az eléfordulési valdszinliségek meghatarozasan keresztiil
tortént. A fenyegetés értékelésre keriil egy 10-es skalan, a fenyegetés veszélyességét tekintve
az adott rendszer esetében (10-es a legveszélyesebb). Ezt kovetéen a fenyegetés
eléfordulasanak valdszintisége kertil értékelésre szintén 10-es skalan (10-es a legval6sziniibb).
A kockéazat értéke, a megkapott két szamérték szorzataként értelmezhetd.

A rendszernél értelmezheté fenyegetések kivalasztisa az ISO/IEC 27000-es
szabvanycsalad alapjan, azon beliil is az ,,Informacids technolégia. Biztonsagtechnika.
Informéciobiztonsagi kockazat kezelés." ISO/IEC 27005-6s szabvany altalanos fenyegetés
listajabél, valamint helyi specidlis fenyegetések megallapitdsaval torténik.

A fenyegetések valdszinliségének megallapitasi szempontjai:

a fenyegetés gyakorisaga (a tapasztalatok, statisztikak stb. alapjan)

a motivacid (a lehetséges tamadok er6forrasai, az
vagyontargyainak a lehetséges tamadok 4ltal
sebezhetdsége)

informatikai rendszer
érzékelhetd vonzereje és

az értékelendd foldrajzi tényezék (pl. vegyi- és lizemanyag gyarak kozelsége,
sz€lsOséges idbjarasi viszonyok valdszinlisége, és olyan tényezdk, amelyek
befolyassal lehetnek az emberi tévedésekre és a berendezések hibds miikodésére, a
véletlenszerli fenyegetési forrasok tekintetében)

az emberi tényezd, mint az egyik legnagyobb probléma kivalté ok a fenyegetések
bekovetkezésének valoszintiségében

3.2. Fenyegetéslista: (a lista a helyi viszonyoknak megfelel6en valtoztathatd)

THpiis Fenyegetisck Fenyeget'ettseg Elf)folrd,l,lli’is Ko,ckzrizau
szintje valészinlisége | érték
C e 1, Tlizkér (tertilet elhagyasanak

Fizikai kar R 4 4 16

Fizikai kar Vizkar (bedzas, cs6torés) 3 2 6

Fizikai kar Szennyezddés 3 3 9

Fizikai kar Fo6bb balesetek 4 3 12

Fizikai kar Berendezés vagy 4 4 16
adathordoz6 megsemmisiilés

Fizikai kar Por, korr6zio, fagyas 5 3 15

Fizikai kér Epiilet statikai 4llapota 2 2 4

Természeti csapas | Szélsdséges klima 3 3 9

Természeti csapas | Foldrengés 1 1 1

Természeti csapas S.Z e%sosse ges 1adjdrds (viber, 6 4 24
villdmlas)

Természeti csapas | Arviz 1 1 1

Kritikus

szolgaltatasok Vizellatas 2 1 2

kimaradasa




, , Fenyegetettség| El6forduldas |Kockazati
Tigme Fenyegetések szintje valdszinlisége | érték
Kritikus
szolgéltatasok Légkondicionalas 5 6 30
kimaradésa
Kritikus ’
szolgaltatasok Aramkimaradas 5 5 25
kimaradasa
Kr1t1k’us , Telekommunikacios
szolgaltatasok . . 5 5 23

. , kimaradas
kimaradasa
Sugarzas okozta i
Kérok Hoésugarzas 2 2 4
Sugérzés okozta |EMP (elektromagneses

. L 2 2 4
kéarok sugarzas)

Kompromittalo
Kompromittalodss | lckUomagneses kisugirzgs | ) 6
(tapszlir6 hianya, radiator
foldeletlensége)
Kompromittalédas | Kémprogram és virus 5 4 20
Kompromittalédés | Lehallgatas 3 2 6
Kompromittalodas | Kiilsé kémkedés 4 2 8
Kompromittaladas | 24athordozd vagy 3 3 9
dokumentum lopasa
Kompromittalodas | Berendezés lopasa 3 3 9
Kompromittalédas Torolt vasy r.negse,:m,rr}mtett & 3 12
informdcié visszaallitasa
Kompromittalodas AZ elo1rasokn.a1,( fne%felelo 3 2 6
iratmegsemmisit6 hianya
Kompromittalédas | [lletéktelen megismerés 3 3 9
Nem megbizhat6 forrasbol
Kompromittalédas | szarmazo adat 3 2 6
(dezinformacid)
Kompromittalodas He}rdW?r,e ALorsnelan 3 3 9
modositasa
Kompromittalddas So,ftwa,re, illetktelen 3 3 9
mébdositasa
A tavkozlési médiumok és
lizenettovabbitd eszk6zok
(kép és hang rogzitésére
Kompromittalédas [alkalmas) helyes = 5 20
hasznalatara vonatkozo
szabalyok ismeretének
hianya
Lol
Kompromitt4lédas A fen}ieg’etettseg. helyzet 5 6 30
lebecsiilése
Kompromittalédas | Nem kielégit6 képzés 5 6 30




. : Fenyegetettség | Elofordulas |Kockazati
dipns Fenyegetések wintie | valoseinfisses| éreek
Kompromittalédas | Hidnyos felel6sségtudat 5 6 30

Megszokasi
Kompromittaloédas | veszélyhelyzetek, napi rutin, 5 7 35
kényelmesség
Szervezeten kiviili
1. 1. | személyek (latogatdk,
Kompramittlodds szerelOk, szallitok, takaritok, 3 3 15
karbantartok, stb.)
Szervezeten beliili
Kompromittalédas | személyek sziikségtelen bent 4 3 12
tartozkodas
Adathordozék (HDD, CD,
Kompromittalédas |floppy, pendrive, stb.) 5 3 15
jogosulatlan hasznalata
A szervezet tulajdonat
Kompromittalodas Kepezd ac%athordoz’o 5 s 5 3 15
berendezések magancéla
hasznélata
A magéntulajdonu
.. .12 1+ |adathordozok és
Kompromittdlédas berendezések szervezeti célu ! . 36
hasznélata
Kompromittalédas | Pozicié meghatarozasa 3 3 9
Technikai ’ T
sneahiblsodds Berendezés meghibasodéasa 5 8 40
Technikai | Borendesés hibds mikodése 4 8 32
meghibasodas
Technikai g/ ware hibss mikodése 5 7 35
meghibasodas
Technikai Informacios rendszer 5 6 30
meghibasodas tulterhelése
Technikai Rendszer karbantartasi 5 5 25
meghibasodas szabalyainak megsértése
Teshmital Karbantartas hidnya 5 6 30
meghibasodasok Y
Technikai, Tartozékok és pétalkatrészek 5 5 35
meghibasodasok |utanpdtlasanak hidnya
Engedély nélkiili |Berendezés illetéktelen

B . 5 4 20
miiveletek hasznalata
Engedély nélkiili |Nem jogtiszta, masolt

. . 6 3 18
miiveletek szoftver alkalmazasa

o _arer- | Allando rendszerfeliigyelet
Engodely nélllll |y on frmmkaidd ntini 5 4 20
miiveletek

riasztas)




; ; Fenyegetettség| El6fordulas |Kockazati
Tipus Feyoguicuek szintje valdszinlsége | érték
Engedély nélkili | D.2ionségtudatosség hianya 7 6 42

“ (felhasznaloi hibak veszélye)
miveletek
Engedé€ly nélkiili | Kilépés elmulasztisa a 5 6 30
miveletek felhasznaldi fiokbol
Engedély nélkiili | Adatok illetéktelen

p i 6 3 18
miiveletek moédositasa
Er},gedely il Illegalis adatfeldolgozas 6 3 18
miveletek
Funkcidk Felhasznélas soran 6 4 24
veszélyeztetése bekovetkezet hiba

. Iratok azonnali és pontos
Szélzké(il(;l; tetése dokumentalasa, vezetése 3 7 21
Y (nyomonkdvethetoség)
Funkciok Jogosultsaggal valo
. . . 12 5 4 20
veszélyeztetése visszaélés
Jogosultsag illetéktelen
Funkciok megszerzése gnem mggfelelo
; 5 bonyolultsagi, valamint nem 5 3 15
veszélyeztetése 2
megfeleloen kezelt
jelszavak)
‘g Jogosulatlan hozzaférés,
Funk,c1ok . felhasznalas kivizsgalasanak 5 5 25
veszélyeztetése .
hidnya
Funkciok Indokolatlanul magas
: ; . ; & s 6 5 30
veszélyeztetése jogosultsagi szint
Adathordozok ellendrizetlen
Funkciok hasznélata (pendrive, mp3 5 10 50
veszélyeztetése lejatszo, okostelefon, kiilsé
meghajté stb.)
Funkf: i6k : Miveletek megtagadasa 5 3 15
vesz€lyeztetése
Funkcidk Hianyzo vagy hianyos
P ; AR o 5 4 20
veszélyeztetése ellendrzeés, visszaellenorzés
Funkciok Személyek rendelkezésre
. . 14 . 6 4 24
veszélyeztetése allasanak hidnya
Funkciok Biztonsagi 1n,01densek ese"ten
. ’ alkalmazandé fegyelmez6 4 5 20
veszélyeztetése

intézkedések hidnya
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3.3. Minimum biztonsagi kovetelmények (jelolés: sziirke) és elfogadhato kockazat azonositasa

A fenti tablazat kockazati érték szerinti rendezése, el6l a legmagasabb értékii elemek.

Tipus Fenyegetések Fenye'get.e tiség E",’f",r d,}ll?s KO’C k%,‘zatl Elf(.)g.a ks Intézkedési terv MegvaIOSI't:’a.s
szintje valésziniisége érték minimum kompetencidja
Funkciok Adathordozdk Az adathordozok
unet ; ellendrizetlen 5 10 50 35 hasznélatanak helyi
veszélyeztetése . . il
hasznélata visszaszoritasa
L Indokolatlanul
Punkeidie magas jogosultsagi 6 5 30 35
veszélyeztetése ASHs.1080, &
szint
A magéantulajdont
adathordozok és Az adathordozok
Kompromittalédas | berendezések 7 8 56 35 hasznalatdnak helyi
szervezeti célu visszaszoritasa
hasznalata
vessélyhelyzeek Telszevel
Kompromittalodas | 'C>2° Y 1EZELE 5 7 35 35 mentésének, helyi
napi rutin, .
: ) mell6zése.
kényelmesség
o p Folyamatos
Techr?lk'al . Beren.de'zes' 5 8 40 35 hardver helyi
meghibasodas meghibdsodasa ; .
monitorozas.
TeChI‘}lk'al ; S(?,ft ware il 5 7 35 35 Szoftverfrissitések helyi
meghibasodés miikodése
Kritikus Légkondicionaléd
szolgaltatasok Légkondicionalas 5 6 30 30 & ) helyi
; : beszerelése
kimaraddsa
Szélsdséges , S
Természeti csapés | idéjaras (vihar, 6 4 24 20 T“lfisz“'tsegved"k helyi
e eszerzése
villaimlés)

4. MEGLEVO ES TERVEZETT ELLENINTEZKEDESEK

A sorba rendezett fenyegetéslistdban minimum biztonsagi kovetelményként azonositott
besziirkitett fenyegetésekre vannak mér meglévo ellentevékenységek, melyek vagy megsziintetik, vagy
elfogadhato szintre csokkentik a fennall6 kockazatokat.

Halozati elemek kockazatanak csokkentése.

Tekintettel a halozatban elterjedten hasznalt vezeték nélkiili adatatvitel igényére, ennek
védelme fokozott biztonsagi intézkedéseket igényel. Meg kell sziintetni az AP-k széttagolt
hasznélatat, és konfiguracidikat egységesiteni kell biztonsagi szempontbdl is. Erés kodolast
kell alkalmazni, amely minimum WPA?2 kddolast hasznaljon, a dekddolo kulcsot rendszeresen
cserélni kell. Ezen kovetelmények megvaldsitdsahoz koézpontilag menedzselhetd
eszkozallomany beszerzése €s a teljes haldzati struktira vijra tervezésére van sziikség.

Fizikai kockdzatok csokkentése

A hardware elemek és az adatok illetéktelen modositasdnak, valamint a jogosultsaggal
valé visszaélés kockazatat teljes mértékben megsziintetni nem lehet, azonban az intézmény
biztonsagi teriileteire torténd belépési eldirasoknak torténdé megfelelés (magneskartyas
ellenérzott, regisztralt belépés, személyi biztonsagi feltételeknek torténé megfelelés)




elfogadhatd szintre csokkenti azt. Megel6z6en be kell azonositani azokat a teriileteket,
melyeket kiils6 1atogatok nem, szerel6i, karbantartoi tevékenységet kiilsésként végzok, pedig
csak kisérettel latogathatnak.

A tlzkar kockazatat elfogadhatd szintre csokkenti a helységben elhelyezett tlizjelz6
berendezés, amely nagymértékben lerdviditi a tliz észlelése és oltdsa kozott eltelt idot.

A tartozékok és potalkatrészek utanpdtlasi hianyanak kockézatat elfogadhaté mértékiire
csokkenti tartalékok képzése a miik6do eszkozallomany 10%-os mértékének ardanydban.

Miikodeési és szoftver elemek kompromitdlhatésdgdnak csokkentése

A kémprogramok és virusok jelentette kockazatot csokkenti, hogy a mindsitett
munkaallomas Informatikai Biztonsagi Szabdalyzatdban foglaltak szerint, a rendszer esetében
csak a szervezet altal biztositott, tigyvitel altal nyilvantartasba vett és sziikség szerint
mindésitett kiilsé adathordozok hasznalhaték, mas forrasbdl szarmazé €s magéantulajdont
adathordozo eszk6zok hasznalata tilos. A kiilsé adathordozd csak indokolt esetben
csatlakoztathaté a rendszerhez (biztonsagi mentés végrehajtasa, virusdefiniciés adatbazis
frissitésének a kivételével). A mindsitett adathordozo eszk6zok nyilvantartasba vétele elott a
Titkos ligykezeld meggy6zddik annak virusmentességérdl a Rendszergazda segitségével az
alkalmazott virusirté program hasznélatdval. A rendszer a virus €s kémprogram valamint a
hacker tamadéasoknak kiilondsen kitett, két alapvetd okbol. Ezek

e amagén tulajdonban 1évo eszkdzok, laptopok kiterjedt hasznalata a halézaton
e hatarvédelem nélkiili lakossagi végpont lizemben tartdsa
e Kkliensgépeken rendszergazdai jogok hasznalata

Ezeket a sériilékenységeket eszk6zbeszerzéssel, a haldzat atstrukturalasaval és szoftveres
biztonsagi intézkedésekkel meg kell sziintetni.

Tovabbi sériilékenység a jelszavak haszndlatanak teljes melldzése vagy gyenge
jelszavak hasznélata az authentikacié sordn. Ezt a gyakorlatot biztonsagi intézkedésekkel,
oktatassal, figyelemfelhivassal, intézményi informatikai mikodés bevezetésével (domain
kialakitas, group policy, felhasznalomenedzsment) lehet megsziintetni.

Az intézmény elektronikus levelezéssel tartja a kapcsolatot az alkalmazottal,
tarsintézményekkel, k6zponti iranyitassal és kiils6 szereplokkel. Ehhez a Google kisvallalati
szolgaltatasat veszi igénybe, ingyenesen. Ez a megoldés azt a biztonséagi kockazatot rejti, hogy
a Szolgaltatd egyoldalian moédosithat olyan Szerzédési feltételeket, amelyek az intézmény
szamara kedvezdtlenek. Célszer(i lenne intézményi sajat, vagy kozpontilag bérelt szerveren
levelezési rendszert {izemeltetni, mely az intézmény kezelésében van.

Az intézményen beliil keletkezett adatok mentése archivalasa nem megoldott ezért az
adatbiztonsag sulyosan sériil. Jelenleg a keletkezd dokumentumok csak a kliens gépek
hattértarain vannak elhelyezve. Ennek megsziintetésére a fent emlitett intézményi struktura
kialakitasa, osztott, kozponti mappak haszndlata és adatmentésre alkalmas eszkozok
beszerzése lehet a megoldas.

5. SEBEZHETOSEG

Sebezhetoségként keriiltek azonositasra a rendszer ¢és rendszerelemek azon
tulajdonsagai, amelyek kihasznaldsdval a fenyegetés a hatdsat ki tudja fejteni. Annak
érdekében, hogy megszilinjon a kapcsolat a fenyegetés és a sebezhet6ség kozott, meg kell
vizsgalni a sebezhet6ségeket az azonositott vagyontargyak szempontjabol. Az elektronikus
informéacidkezeld rendszerek altalanos tamadhatdsagi lehetdségeit attekintve a mindsitett
munkadllomas esetében a kovetkez6 sebezhetdségek hatarolhatok koriil:
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- A hardware, software elemek valamint a kezelt adatok illetéktelen modositasanak
lehetésége a rendszergazdai jogosultsaggal rendelkez6 6sszes személy részérol.

- A rendszergazdai jogosultsaggal torténd visszaélés

- Fennall a lehetésége a szoftver- és a hardverelemekben biztonsagi rések szandékos
l1étrehozasanak.

- Hibas miikodés adddhat a szoftver- €s a hardverelemek meghibasodasabol, tervezési
hibébdl vagy szdndékos beavatkozas kovetkeztében.

- Sebezhetdségi pont az informacié kompromittalhatosaga az eszkozok véletlen
kisugarzasanak felhasznalasaval.

- A kereskedelmi forgalombdl szabadon vasarolhaté berendezések nem keriilnek a
biztonsagi kritériumok szerinti vizsgalat ald. Alacsony biztonsagi szintii hal6zati
elemek, olcs6 SOHO wifi routerek tomeges alkalmazasa.

- A rendkiviil csekély szamu tartozék és potalkatrész, szintén nagymértékben ndveli a
rendszer sebezhetdségét, amely végsd esetben a rendszer kieséséhez is vezethet.

- ameglevd eszkdzallomany elavultsaga

- mar nem tdmogatott operacids rendszerek hasznalata Windows XP! Windows 7
jelenléte a rendszerben

- azonositas €s autentikacio teljes hidnya, jelszohasznalat mell6zése vagy gyenge
jelszavak hasznalata

- magantulajdonu eszkdzok, laptopok, mobil eszk6zok, mobil adathordozok
hasznalata

- alapszintil viruskeresd hasznalata, kozpontilag menedzselt helyett (frissitések
ellendrizhetetlensége, incidensek beazonosithatatlansaga)

6. AKOCKAZATOK FELMERESE
6.1. Kockazatok

A kockazat a rendszerek gyenge pontjainak kihasznalasi valészinilisége a fenyegetések
altal, ami a rendszer kompromittalodasahoz vezet. A komoly kockazatok 4ltalaban a rendszer
legsebezhetébb komponensei ellen irdnyul6 legnagyobb és a legvaldsziniibb fenyegetésekbdl
fakadnak.

Annak érdekében, hogy a rendszerre irdnyuld fenyegetésekkel szemben fellépjiink, az
alabbi biztonsagi funkcidk (ellenintézkedések) allnak rendelkezésiinkre: [BF: Biztonsagi
funkcid, a lista modosithatd]

a. / BF 1 - Hozzaférések feliigyelete

A rendszerbiztonsagi (telepitési) kornyezeteibe valdé belépés, rendszerelemekhez
(szoftver és hardver) és adathoz val6 hozzaférés szabalyozasanak lehetdsége.

b. / BF 2 - Azonositas és hitelesités

A hozzaférésre jogosult személyek megbizhatd azonositasat biztosité eljardsok
(felhasznaldi azonositoval és jelszoval torténd azonositas).

c. / BF 3 - Elszamoltathatosag

A végzett tevékenységgel vald egyértelmii elszamoltathatosag (adatkezelés, telepités,
modositas, torlés, rendszerparaméterek atallitasa, jogosultsag valtoztatsa).

d. BF 4 - Minbsités jeldlése
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A rendszerben térolt, feldolgozott és tovabbitott informaciok mindsitési szintjiiknek
megfeleld kezelése.

e./  BF 5 - Sértetlenség ellendrzés

A rendszerben és a feldolgozott adatokban torténd illetéktelen modositas lehetéségeinek
kovetkezetes ellenérzése.

f./ BF 6 - Rendelkezésre allas ellendrzése

A jogos hozzaférések, szolgaltatdsok meglétének, a rendszer teljes teriiletén folyamatos
iizemeltetés biztositdsanak ellenérzése.

g. / BF 7 - Kommunikécié ellenérzése

Olyan biztonséagos atviteli utak, szoftverek, eszk6zok és beallitasok hasznalata, amelyek
biztositjak az adatok bizalmassaganak €s sértetlenségének megdrzését az atvitel soran,
h. / BF 8 - Biztonséagi (audit) ellenérzések

A fizikai kornyezettel, a felhasznalokkal, a dokumentaléssal, a szoftverrel, a felhasznaloi
kezeléssel és a berendezésekkel, kapcsolatos biztonsagi szempontbdl lényeges események,
tevékenységek, €s eljarasok folyamatos monitorozasa és ellendrzése.

i. / Altaldnos fenyegetések

Az altalanos fenyegetések a 3. pontban ismertetésre keriiltek.
6.2. Rendszer-specifikus fenyegetések

A rendszer-specifikus fenyegetések, sebezhet6ség és kockazatok szintjei, az informaciok
¢s a munkadllomas szolgaltatdsainak specifikus fenyegetései a kovetkezok [F: Fenyegetés, a
lista moédosithato]:

a. a./ F1 - Lehallgatas és kémkedés

A minésitési szintet elérd informacidk tarolasara, feldolgozasara vagy tovabbitasara
alkalmas szdmitégéphez torténd behatoldsi kisérlet valoszinlisége hirszerzé szervezetek,
személyek altal, ami a bizalmassag, sértetlenség és rendelkezésre 4llas sériilését
eredményezheti.

b. F2 - Megszemélyesités

A megszemélyesités sordn jogosultsdg nélkiili személy jogosultsaggal rendelkezd
személynek adja ki magat azzal a céllal, hogy hozzaférhessen a munkadllomas azon
adataihoz, amelyek megkonnyitik szamara a hozzaférést.

C. F3 - Rejtett hozzaférés és szoros kovetés

A jogosulatlan személy a szamitogép elemeihez/informacidihoz fizikai és/vagy
elektronikus médszereket hasznalva probal hozzaférni.

d. F4 - Rosszindulat\ szoftver

Fenyegetettséget jelent az engedély nélkiili szoftver telepitése, a szamitogépbe térténd
bejuttatasa.

e. F5 - Jogosultsaggal torténd visszaélés

A rendszeren minden egyes felhasznal6 rendszergazdai jogosultsagokkal rendelkezik, a
specialis felhasznaldi segédprogram futtatasi kovetelményei miatt, amely a hardware és
software elemek, valamint a kezelt adatok kompromittalédasahoz vezethet.
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F6 - A rendszer rendelkezésre allasa

A csekély szamu tartozék €s potalkatrész maga utan vonja a rendszer meghibdsoddsa
utani, alkalmazhat6sagbodl t6rténd kiesését.

Az azonositott fenyegetések és az elleniik alkalmazand6 ellenintézkedések kozotti
kapcsolat a kovetkez6 tablazatban foglalhatd 6ssze:

Biztonsagi funkciok
Fenyegetés | BF1 BF2 BF3 BF4 BF5 BF6 BF7 BF8
F1 X X X X X X
F2 X X X X X
F3 X X X X
F4 X X X X X X
F5 X X X X X X X X
F6 X X X

A fenyegetések hatdsait csokkentd biztonsagi ellenintézkedések végrehajtisara a
biztonsagi feliigyeletek altal megvizsgalt és engedélyezett, lehetdleg automatizalt biztonsagi
funkcidkat kell alkalmazni.

A biztonsag kezdeti szintjét a ,,Titkos!" mindsitési szintli adatok védelmére eldirt
biztonsagi kovetelmények szerint kialakitott és akkreditalt rendszer biztonsagi funkcioi adjak,
amelyek a biztonsagi felugyeletek altal végzett ellenérzések tapasztalatai szerint -
sziikségszertien - kertilnek feliilvizsgalatra, médositasra, alkalmazasra.

A sziikségessé valo kiegészitd biztonsdgi funkciok alkalmazasiig mindenképpen
szamolni kell egy elfogadhaté érték alatti maradvany kockazattal,

A rendszer specifikus fenyegetések, sebezhet6ség €s kockazatok szintjeit az informaciok
€s a tamogatd rendszerszolgéltatdsok bizalmassagara, sértetlenségére és rendelkezésre
allasara az alabbi tablazat tartalmazza:

Fenyegetés A fenyegetés szintje Sebezhetdség szintje A kockazat szintje
F1 alacsony alacsony alacsony
F2 alacsony alacsony alacsony
F3 alacsony alacsony alacsony
F4 alacsony alacsony kozepes
F5 kozepes kozepes kozepes
F6 magas magas magas
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7. KONKLUZIO
7.1. Az elemzés dsszegzése

Osszességében megallapithaté hogy a kockazatfelmérés, majd a kockézatelemzés a
kezelt adatok bizalmassaga, sértetlensége illetve rendelkezésre allasanak vizsgélatéra épiilt,
kompromittal6 tényezét stilyos fenyegetéseket tart fel.

Maké, 2022.06.14.
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